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OGGETTO: Strategia per mitigare la disinformazione online e gli impatti di eventuali

attivita cyber offensive - Nota 7927/2025 - AOODPPR

L'uso quotidiano delle tecnologie digitali e la crescente esposizione a minacce

informatiche rendono fondamentale promuovere una cultura della sicurezza digitale anche

all’interno delle istituzioni scolastiche.

Per questo, il Ministero dell'lstruzione e del Merito (MIM), in collaborazione con

I’Agenzia per la Cybersicurezza Nazionale (ACN), ha avviato un progetto pluriennale

nell’ambito della Strategia Nazionale di Cybersicurezza 2022-2026. II progetto mira a

rafforzare le competenze su tre fronti principali:

Sensibilizzazione: per accrescere la consapevolezza di studentesse, studenti,
famiglie, Dirigenti scolastici e personale docente delle Istituzioni scolastiche sui temi
della sicurezza cyber. A tal fine, saranno messi a disposizione materiali info-
formativi differenziati per target di utenti per promuovere l'adozione di
comportamenti responsabili e sicuri nell"utilizzo del digitale. I materiali e le iniziative
saranno pubblicati all’interno della Piattaforma Unica.

Prevenzione: con 'obiettivo di rafforzare la capacita del personale delle Istituzioni
scolastiche e del personale amministrativo del Ministero, nel riconoscere e
contrastare le minacce informatiche, attraverso esercitazioni pratiche. Le iniziative di
prevenzione prevederanno la realizzazione, per il biennio 2025-2026, di campagne di
Phishing simulato rivolte al personale del MIM e delle Istituzioni scolastiche, con
I'obiettivo di migliorare la capacita di individuare e comprendere le minacce
informatiche, contribuendo cosi a ridurne l'impatto potenziale.
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o Formazione: per incrementare le competenze del personale amministrativo del
Ministero nell’ambito della sicurezza informatica attraverso moduli formativi erogati
in modalita e-learning.

L’obiettivo e rendere le scuole e I’Amministrazione un punto di riferimento per la
promozione della cybersicurezza, contribuendo a una cittadinanza digitale consapevole in
cui ognuno ha un ruolo cruciale: studentesse, studenti, famiglie, dirigenti scolastici, docenti,
personale amministrativo, tecnico e ausiliario.

Per garantire I'efficacia e la partecipazione attiva di tutti gli attori coinvolti nelle varie
attivita, saranno progettate e implementate una serie di iniziative di comunicazione,
differenziate per target di utenza e calibrate in base alle aree di intervento sopra descritte.

Considerata 'importanza strategica dell’iniziativa, al fine di promuovere le iniziative
progettuali e facilitare la partecipazione di tutti i destinatari, si confida nel consueto

supporto e in una collaborazione attiva.
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